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(Anche) quest'anno sarà l'anno di (Anche) quest'anno sarà l'anno di 

(GNU/)Linux su desktop.. (GNU/)Linux su desktop.. 

Quali sono i rischi nell'usare una Quali sono i rischi nell'usare una 

postazione di lavoro basata su questo postazione di lavoro basata su questo 

sistema operativo? sistema operativo? 

Sono al sicuro da malware, ransomware, Sono al sicuro da malware, ransomware, 

ciaware (no pun intended), etcware?ciaware (no pun intended), etcware?

Ma se vengo e lascio ’i destopp spento a Ma se vengo e lascio ’i destopp spento a 

casa, sono al sicuro?casa, sono al sicuro?

mailto:koba@sikurezza.org
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about:about:
aka “koba”aka “koba”

•attività professionale:
•analisi delle vulnerabilità e 
penetration testing
•security consulting
•formazione

•altro:
•sikurezza.org
•(f|er|bz)lug

free advertising >free advertising >

mailto:koba@sikurezza.org
https://www.sikurezza.org/
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Agenda

mailto:koba@sikurezza.org
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Non parleremo di:

(Full) Disk Encryption
[No Encryption, No Security]

mailto:koba@sikurezza.org
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Non parleremo di:

Transport Layer Security
TLS, HTTPS, VPN, MiTM, arp poisoning, ..

[No Encryption, No Security]

mailto:koba@sikurezza.org
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Non parleremo di:

Servizi esposti
$ ./smb_exploit 1.2.3.4 linux_x86 445

[Vulnerabilità (note)? Misconfigurazioni?]

mailto:koba@sikurezza.org
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Non parleremo di:

Password & co.
$ hydra -t 4 -l root -P wordlist.txt 1.2.3.4 ssh

[Credenziali deboli/default? Firewalling?]

mailto:koba@sikurezza.org
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Non parleremo di:

Cattive abitudini
$ curl “http://www.example.com/install” | sudo bash -

[Dev..Ops..]

mailto:koba@sikurezza.org
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Parleremo di:

client-side attacks
malware
& co.

mailto:koba@sikurezza.org
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Client-side 
attacks?

mailto:koba@sikurezza.org
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(Click)
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http://www.cvedetails.com/vulnerability-list/vendor_id-452/product_id-3264/Mozilla-Firefox.html

mailto:koba@sikurezza.org
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Malware?

mailto:koba@sikurezza.org
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(Click)
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https://heimdalsecurity.com/blog/security-alert-new-ransomware-campaign-has-0-detection/

mailto:koba@sikurezza.org
https://heimdalsecurity.com/blog/security-alert-new-ransomware-campaign-has-0-detection/
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anche 
GNU/Linux?

(e macOS, OpenBSD, ImaginaryOS, .., ?)

mailto:koba@sikurezza.org
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secondo voi?

mailto:koba@sikurezza.org
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Sì, anche su 
GNU/Linux

(ad oggi, poco difusi..)

mailto:koba@sikurezza.org
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Come 
proteggersi?

mailto:koba@sikurezza.org
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img src: Wikipedia

mailto:koba@sikurezza.org
https://upload.wikimedia.org/wikipedia/commons/thumb/9/95/Schema_of_the_layers_of_the_graphical_user_interface.svg/2000px-Schema_of_the_layers_of_the_graphical_user_interface.svg.png
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img src: Wikipedia

● vuln client-side
● stesso contesto 
  utente
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aggiornamento, 
utenti/contesti 

diversi, 
sandboxing

mailto:koba@sikurezza.org
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https://irejail.wordpress.com/

mailto:koba@sikurezza.org
https://firejail.wordpress.com/
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img src: Wikipedia

● architettura
  complicata
● vuln librerie & co.
● privilege escalation
  (dbus, ..)

mailto:koba@sikurezza.org
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img src: Wikipedia

● design obsoleto
● insicuro
● root/privileged

mailto:koba@sikurezza.org
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img src: Wikipedia

● the “core”
● del problema?
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http://www.washingtonpost.com/sf/business/2015/11/05/net-of-insecurity-the-kernel-of-the-argument/

mailto:koba@sikurezza.org
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Live-cd, 
virtualizzazione, 
kernel hardened

mailto:koba@sikurezza.org
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Live-CD, una soluzione “estrema”..

mailto:koba@sikurezza.org
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img: http://www.cse.wustl.edu/~jain/cse571-09/ftp/vmsec/index.htmlimg: http://www.ibm.com/developerworks/library/l-linux-kernel/
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Hardened kernel (grsecurity)

http://grsecurity.net/

mailto:koba@sikurezza.org
http://grsecurity.net/
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Qubes OS [https://www.qubes-os.org/]

“A reasonably secure operating system”

img src: Wikipedia
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(Anche) quest'anno sarà l'anno di (Anche) quest'anno sarà l'anno di 

(GNU/)Linux su desktop.. (GNU/)Linux su desktop.. 

Quali sono i rischi nell'usare una Quali sono i rischi nell'usare una 

postazione di lavoro basata su questo postazione di lavoro basata su questo 

sistema operativo? sistema operativo? 

Sono al sicuro da malware, ransomware, Sono al sicuro da malware, ransomware, 

ciaware (no pun intended), etcware?ciaware (no pun intended), etcware?

Ma se vengo e lascio ’i destopp spento a Ma se vengo e lascio ’i destopp spento a 

casa, sono al sicuro?casa, sono al sicuro?

Domande?Domande?

mailto:koba@sikurezza.org
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